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บทคัดยอ่ 
ความผิดปกติในระบบเครือข่ายคอมพิวเตอร์เป็นปัญหาส าคัญที่นักวิจัย
จ านวนมากให้ความสนใจ จึงได้มีการน าเสนอวิธีตรวจจับรูปแบบต่างๆ
ในช่วงระยะเวลากว่าสิบปีที่ผ่านมา แต่ส่วนใหญ่แล้ววิธีดังกล่าว
จ าเป็นต้องรวบรวมข้อมูลทั้งหมดก่อนที่จะน าไปประมวลผล ซึ่งวิธีการ
เช่นนี้ไม่สามารถน าไปใช้กับการตรวจจับแบบเรียลไทม์ได้ บทความนี้จึง
ได้น าเสนอโมเดลการเรียนรู้แบบไม่มีผู้สอนส าหรับการตรวจจับความ
ผิดปกติแบบเรียลไทม์ในระบบเครือข่ายคอมพิวเตอร์ ผลการทดลอง
แสดงให้เห็นว่าโมเดลที่น าเสนอสามารถตรวจจับความผิดปกติได้หลาย
ประเภทและมีประสิทธิภาพ อีกทั้งยังมีความยืดหยุ่นในการประยุกต์ใช้
งาน เพราะสามารถเลือกใช้อัลกอริทึมหรือเลือกใช้คุณลักษณะของข้อมูล
จราจรทางคอมพิวเตอร์ได้หลายรูปแบบ นอกจากนี้ เวลาในการ
ประมวลผลที่ได้จากการทดลองช่วยยืนยันว่าโมเดลที่น าเสนอสามารถ
ตรวจจับความผิดปกติแบบเรียลไทม์ได้ 
 
ค ำส ำคัญ-- ระบบเรียลไทม์; การตรวจจับความผิดปกติ; การเรียนรู้แบบ
ไม่มีผู้สอน; ข้อมูลจราจรทางคอมพิวเตอร ์
 

1. บทน า 
ข้อมูลจราจรทางคอมพิวเตอร์ทั้งในระบบเครือข่ายอินเตอร์เน็ตและระบบ
เครือข่ายภายในมีปริมาณเพิ่มขึ้นเป็นจ านวนมากในช่วงระยะเวลาไม่กี่ปี
ที่ผ่านมา จึงเป็นการยากที่ผู้ดูแลระบบจะเข้าไปท าการตรวจสอบแต่ละ
ชุดข้อมูลที่มีการรับส่งผ่านระบบเครือข่าย นอกจากนี้การโจมตีของระบบ
คอมพิวเตอร์ที่เกิดขึ้นในปัจจุบัน มีการใช้เทคนิคที่มีความซับซ้อนมาก
ขึ้นเพื่อหลบหลีกระบบตรวจจับการบุกรุก  ซึ่งโปรแกรมที่ใช้โจมตี
ดังกล่าวมีอยู่แพร่หลายและหามาใช้ได้โดยง่าย อีกทั้งยังมีความผิดปกติ
ที่เกิดขึ้นจากสาเหตุหรือปัจจัยภายใน อาทิเช่น เกิดจากอุปกรณ์เสียหาย, 
เกิดจากการเปลี่ยนแปลงโครงสร้างระบบเครือข่าย, หรือเกิดจากผู้ใช้งาน
จ านวนมากกว่าการใช้งานปกติ เป็นต้น ความผิดปกติทั้งหลายเหล่านี้มี
ผลกระทบทั้งทางตรงและทางอ้อมต่อความมั่นคงและความน่าเชื่อถือ
ของระบบเครือข่าย ดังนั้นการบริหารระบบเครือข่ายคอมพิวเตอร์ใน
ปัจจุบันจึงมีความต้องการระบบอัตโนมัติส าหรับตรวจจับความผิดปกติ
หลากหลายรูปแบบ ทั้งที่เกิดจากการบุกรุกและเกิดจากเหตุบังเอิญ 

จากการศึกษางานวิจัยที่ผ่านมา [1,2] พบว่ารูปแบบการตรวจจับ
ความผิดปกติในระบบเครือข่ายคอมพิวเตอร์สามารถแบ่งออกได้เป็น 2 
ประเภทตามวิธีการตรวจจับ คือ วิธีตรวจจับโดยการใช้ลายเซ็นและวิธี
ตรวจจับโดยการใช้สถิติ 

วิธีตรวจจับโดยการใช้ลายเซ็น (signature-based technique) เป็น
การเปรียบเทียบข้อมูลจราจรคอมพิวเตอร์กับฐานข้อมูลความผิดปกติ 
ซึ่งฐานข้อมูลดังกล่าวจะถูกปรับปรุงให้ทันสมัยโดยผู้เชี่ยวชาญ วิธีการ
เช่นนี้มีความถูกต้องแม่นย าสูงและสามารถเริ่มใช้งานได้ทันทีหลังจาก
ติดตั้ง แต่ไม่สามารถตรวจจับความผิดปกติรูปแบบใหม่ที่ยังไม่ถูกระบุอยู่
ในฐานข้อมูลได้ อีกวิธีหนึ่ง วิธีตรวจจับโดยการใช้สถิติ (statistical-
based technique) เป็นการเปรียบเทียบข้อมูลจราจรคอมพิวเตอร์โดยใช้
หลักการทางสถิติ ซึ่งมีสมมุติฐานว่าข้อมูลส่วนใหญ่เป็นข้อมูลปกติ 
ส่วนข้อมูลที่แตกต่างจากข้อมูลส่วนใหญ่เป็นข้อมูลผิดปกติ วิธีการเช่นนี้
สามารถตรวจจับความผิดปกติรูปแบบใหม่ได้ แต่การตรวจจับด้วยวิธีนี้
จ าเป็นต้องเรียนรู้และจดจ าข้อมูลปกติในช่วงระยะเวลาหนึ่งก่อน ซึ่งท า
ให้ไม่สามารถเริ่มใช้งานได้ทันทีหลังจากติดตั้ง ด้วยเหตุนี้จึงท าให้
งานวิจัยส่วนใหญ่มุ่งพัฒนาวิธีตรวจจับโดยการใช้สถิติ  เพื่อให้มีความ
ถูกต้องแม่นย ามากขึ้น และลดการเรียนรู้ให้มีระยะเวลาที่สั้นลง 

หลังจากศึกษางานวิจัยเกี่ยวกับวิธีตรวจจับโดยการใช้สถิติพบว่า
งานวิจัยส่วนใหญ่ใช้วิธีการประมวลผลข้อมูลย้อนหลัง หลังจากรวบรวม
ข้อมูลเป็นช่วงระยะเวลาหนึ่ง (batch processing) ซึ่งวิธีนี้ไม่สามารถ
น าไปใช้ได้กับการประมวลผลแบบเรียลไทม์ (real-time processing) 
นอกจากนี้ในขั้นตอนการเรียนรู้ข้อมูลหลังจากติดตั้งระบบ เป็นไปได้ยาก
ที่จะคัดแยกข้อมูลเพื่อบอกให้กับระบบว่าข้อมูลไหนเป็นข้อมูลปกติหรือ
ข้อมูลไหนเป็นข้อมูลผิดปกติของระบบเครือข่าย ซึ่งข้อมูลดังกล่าวมี
ผลกระทบอย่างมากในขั้นตอนการตรวจจับความผิดปกติ 

งานวิจัยนี้จึงได้น าเสนอโมเดลการเรียนรู้แบบไม่มีผู้สอนส าหรับการ
ตรวจจับความผิดปกติแบบเรียลไทม์ในระบบเครือข่ายคอมพิวเตอร์ ซึ่ง
โมเดลดังกล่าวไม่จ าเป็นต้องคัดแยกข้อมูลในขั้นตอนการเรียนรู้หลังจาก
ติดตั้งระบบ นอกจากนี้ยังสามารถเลือกใช้อัลกอริทึมในการเรียนรู้ 
(learning algorithm) หรือเลือกใช้คุณลักษณะของข้อมูล (feature) โดย
ไม่มีข้อจ ากัดว่าต้องเป็นอันหนึ่งอันใดโดยเฉพาะ ซึ่งท าให้ยืดหยุ่นต่อการ
น าไปใช้งานในสภาวะระบบเครือข่ายหรือโปรโตคอลที่ต่างกันได้ 
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รูปที่ 1. โมเดลการเรียนรู้ (a) แบบใช้ผู้เช่ียวชาญ, (b) แบบเชิงกลุ่ม, (c) แบบเรียลไทม์, 

และ (d) แบบที่น าเสนอ 
 

2. งานวิจยัที่เก่ียวข้องและโมเดลที่น าเสนอ 
เพื่อให้เข้าใจง่ายต่อการอธิบาย สมมุติให้มีเพียงหนึ่งชุดข้อมูลเกิดขึ้นทุก
หนึ่งวินาทีบนแกนเวลาที่มีความยาวหนึ่งวัน ข้อมูล X คือชุดข้อมูลที่
เกิดขึ้น ณ เวลาที่ t = X บนแกนเวลาปัจจุบัน แต่ถ้าอธิบายถึงชุดข้อมูล
ที่เกิดขึ้นบนแกนเวลามากกว่าหนึ่งแกน ข้อมูล Xi คือชุดข้อมูลที่เกิดขึ้น 
ณ เวลาที่ t = X บนแกนเวลา i ดังนั้นเป้าหมายของการตรวจจับความ
ผิดปกติคือการหาฟังก์ชัน f(X) ส าหรับการคัดแยกข้อมูล (discriminant 
function) ว่าชุดข้อมูล X เป็นข้อมูลปกติหรือเป็นข้อมูลผิดปกติ 

วิธีการที่ง่ายที่สุดในการสร้างฟังก์ชันคัดแยกข้อมูลดังกล่าวคือให้
ผู้เชี่ยวชาญเป็นคนก าหนดฟังก์ชัน f(X) เราเรียกวิธีนี้ว่าเป็นโมเดลการ
เรียนรู้แบบใช้ผู้เชี่ยวชาญ ดังแสดงในรูปที่ 1-(a) จากรูปได้แสดง
ความสัมพันธ์ (เส้นทึบ) ระหว่าง X ชุดข้อมูลที่ต้องการคัดแยกและ f(X) 
ฟังก์ชันคัดแยกข้อมูล โมเดลการเรียนรู้แบบนี้อาจเปรียบได้กับวิธี
ตรวจจับโดยการใช้ลายเซ็น (signature-based technique) เพราะใช้
ผู้เชี่ยวชาญระบุความผิดปกติและเก็บไว้ในฐานข้อมูลเช่นกัน โมเดลการ
เรียนรู้แบบใช้ผู้เชี่ยวชาญนี้ถูกน าไปประยุกต์ใช้ในโปรแกรมป้องกันไวรัส
คอมพิวเตอร์, ไฟร์วอลล์, และอุปกรณ์ตรวจจับการบุกรุกโดยการใช้
ลายเซ็น เช่น Snort [3] เป็นต้น ข้อเด่นของโมเดลนี้คือมีความถูกต้อง
แม่นย าสูง สามารถน าไปใช้ตรวจจับความผิดปกติแบบเรียลไทม์ได้ 
สามารถเริ่มใช้งานได้ทันทีหลังจากติดตั้ง แต่ข้อด้อยคือไม่ยืดหยุ่นต่อ
การท างาน ตรวจจับได้เฉพาะความผิดปกติที่ผู้เชี่ยวชาญระบุอยู่ใน
ฐานข้อมูล ไม่สามารถตรวจจับความผิดปกติรูปแบบใหม่ได้ 

เพื่อสร้างฟังก์ชันคัดแยกข้อมูลโดยอัตโนมัติ นักวิจัยได้ศึกษาและ
น าเสนอวิธีการที่เราเรียกว่าโมเดลการเรียนรู้แบบเชิงกลุ่ม [4] ดังแสดง
ในรูปที่ 1-(b) จากรูป นอกจากแสดงความสัมพันธ์ของ X ชุดข้อมูลที่
ต้องการคัดแยกแล้ว (เส้นทึบ) ยังได้แสดงถึงความสัมพันธ์ระหว่างชุด
ข้อมูลที่ใช้สร้างฟังก์ชันคัดแยกข้อมูลโดยอัตโนมัติ (เส้นประ) ตัวอย่าง
จากรูป f(X) ถูกสร้างขึ้นโดยอัตโนมัติจากชุดข้อมูล V, W, Y, และ Z 
หลังจากนั้น f(X) จึงถูกน าไปใช้ในการคัดแยกชุดข้อมูล X โมเดลการ
เรียนรู้แบบนี้อาจเปรียบได้กับวิธีตรวจจับโดยการใช้สถิติที่ท างานแบบ 
batch processing เพราะต้องเก็บรวบรวมข้อมูลทั้งหมดแล้วค่อยมา
ประมวลผลย้อนหลัง ข้อเด่นของโมเดลนี้คือมีความยืดหยุ่ นมากขึ้น
เพราะฟังก์ชันคัดแยกข้อมูลถูกสร้างขึ้นโดยอัตโนมัติ แต่ข้อด้อยคือมี
ความถูกต้องแม่นย าต่ ากว่า และไม่สามารถน าไปประยุกต์ใช้ในการ
ตรวจจับความผิดปกติแบบเรียลไทม์ได้ เพราะจ าเป็นต้องรวบรวมข้อมูล
ทั้งหมดก่อนท าการคัดแยก 

ถ้าปรับปรุงโมเดลการเรียนรู้แบบเชิงกลุ่มดังแสดงในรูปที่ 1-(b) ให้
สร้างฟังก์ชันคัดแยกข้อมูลโดยอัตโนมัติจากชุดข้อมูลก่อนหน้าเท่านั้น 
เราจะได้โมเดลการเรียนรู้ที่สามารถน าไปประยุกต์ใช้ในการตรวจจับ
ความผิดปกติแบบเรียลไทม์ได้ ดังแสดงในรูปที่ 1-(c) หรือที่เราเรียกว่า
โมเดลการเรียนรู้แบบเรียลไทม์ แต่โมเดลนี้มี 2 ประเด็นหลักที่เราต้อง
พิจารณาคือ (1) กรณีที่ไม่มชีุดข้อมูลก่อนหน้าเราจะสร้างฟังก์ชันคัดแยก
ข้อมูลได้อย่างไร ตัวอย่างจากรูปที่ 1-(c) ณ เวลาที่ t = V การคัดแยกชุด
ข้อมูล V ซึ่งไม่มีชุดข้อมูลก่อนหน้าจะท าอย่างไร (2) โมเดลการเรียนรู้
แบบนี้ผู้โจมตีอาจสร้างชุดข้อมูลหลอกหรือแก้ไขเปลี่ยนแปลงชุดข้อมูล
ก่อนหน้า เพื่อหลบหลีกการตรวจจับหรือเพื่อส่งผลกระทบให้ฟังก์ชันคัด
แยกข้อมูลท างานไม่ถูกต้องก็เป็นได้ 

เพื่อแก้ปัญหาของโมเดลแบบเรียลไทม์ เราจึงได้น าเสนอโมเดลการ
เรียนรู้แบบใหม่ ดังแสดงในรูปที่ 1-(d) โมเดลการเรียนรู้แบบนี้ฟังก์ชัน
คัดแยกข้อมูลจะถูกสร้างขึ้นโดยอัตโนมัติจากชุดข้อมูลที่เกิดขึ้น ณ เวลา
เดียวกันกับชุดข้อมูลที่ต้องการคัดแยก แต่ชุดข้อมูลดังกล่าวเกิดขึ้นบน
แกนเวลาก่อนหน้าเท่านั้น ตัวอย่างจากรูปที่ 1-(d) ถ้าต้องการคัดแยกชุด
ข้อมูล X3 ซึ่งเป็นชุดข้อมูลที่เกิดขึ้น ณ เวลาที่ t = X บนแกนเวลาที่ 3 
(สมมุติว่าเป็นแกนเวลาปัจจุบัน) ฟังก์ชันคัดแยกข้อมูล f(X3) จะถูกสร้าง
จากชุดข้อมูล X1 และ X2 ซึ่งเป็นชุดข้อมูลที่เกิดขึ้น ณ เวลาที่ t = X 
เช่นเดียวกันกับชุดข้อมูล X3 แต่ชุดข้อมูล X1 และ X2 เกิดขึ้นบนแกน
เวลาที่ 1 และแกนเวลาที่ 2 ตามล าดับ ซึ่งเป็นแกนเวลาก่อนหน้าแกน
เวลาปัจจุบัน ด้วยวิธีการท างานเช่นนี้ จึงเป็นการยากที่ผู้โจมตีจะย้อน
เวลากลับไปสร้างชุดข้อมูลหลอกหรือแก้ไขเปลี่ยนแปลงชุดข้อมูลก่อน
หน้า เพื่อหลบหลีกการตรวจจับหรือเพื่อส่งผลกระทบให้ฟังก์ชันคัดแยก
ชุดข้อมูลท างานไม่ถูกต้อง 

ดังนั้นเพื่อทดสอบประสิทธิภาพการท างานเบื้องต้นของโมเดลที่
น าเสนอ เราจึงได้ท าการทดลองวัดความถูกต้องแม่นย าในการตรวจจับ
ความผิดปกติ และจับเวลาที่ใช้ในการประมวลผลทั้งในขั้นตอนการ
เรียนรู้และในขั้นตอนการตรวจจับ โดยประยุกต์ใช้โมเดลที่น าเสนอกับ
อัลกอริทึมการเรียนรู้ของเครื่อง (machine learning algorithm) 
รายละเอียดต่างๆเกี่ยวกับการทดลองจะถูกอธิบายในส่วนต่อไป 
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3. ระเบียบวิธวีิจยัและวิธีการวิจัย 
ในส่วนนี้จะอธิบายถึงการรวบรวมข้อมูลส าหรับการทดลอง, คุณลักษณะ
ของข้อมูลจราจรทางคอมพิวเตอร์ที่เลือกใช้ในการทดลอง, อัลกอริทึม
การเรียนรู้และการตรวจจับความผิดปกติ, และวิธีวัดประสิทธิภาพการ
ท างาน 
3.1. ข้อมูลส าหรับการทดลอง 
ข้อมูลส าหรับการทดลองถูกเก็บรวบรวมมาจากสองแหล่ง ข้อมูลแหล่งที่
หนึ่งเป็นข้อมูลจราจรจากศูนย์บริการคอมพิวเตอร์และอินเตอร์เน็ต 
มหาวิทยาลัยเกษตรศาสตร์ โดยเก็บรวบรวมข้อมูลเป็นระยะเวลา 55 วัน 
ศูนย์ดังกล่าวมจี านวนเครื่องคอมพิวเตอร์ส าหรับให้บริการประมาณ 175 
เครื่อง เปิดบริการระหว่างเวลา 8.00-24.00 น. มีผู้เข้ามาใช้บริการ
ประมาณ 1,300 คนต่อวัน เครื่องคอมพิวเตอร์ทั้งหมดมีการติดตั้ง
โปรแกรมที่จ าเป็นต่อการใช้งานทั่วไป ผู้ใช้บริการไม่สามารถติดตั้ง
โปรแกรมอื่นเพิ่มเติมได้ ทุกเครื่องติดตั้งโปรแกรมป้องกันไวรัสและมีการ
ปรับปรุงฐานข้อมูลไวรัสให้ทันสมัยอยู่เสมอ จึงอนุมานได้ว่าข้อมูลจราจร
ทางคอมพิวเตอร์ทั้งหมดเป็นข้อมูลการใช้งานปกติ 

ข้อมูลแหล่งที่สองเป็นข้อมูลจราจรที่มีการใช้งานผิดปกติ ถูกจ าลอง
โดยห้องปฏิบัติการวิจัย DARPA Lincoln ตั้งอยู่ที่ Massachusetts 
Institute of Technology [5] เราได้คัดเลือกเฉพาะข้อมูลจราจรทาง
คอมพิวเตอร์ที่เป็นข้อมูลผิดปกติ โดยแบ่งออกเป็นประเภทดังต่อไปนี้ 

1. Back เป็นการโจมตีแบบ denial of service ไปยังพอร์ต
หมายเลข 80 ของเครื่องแม่ข่ายที่ติดตั้ง Apache web server 

2. IpSweep เป็นเครื่องมือที่ผู้โจมตีใช้ท าการตรวจสอบระบบ
เครือข่ายเป้าหมายว่ามีการใช้งาน IP address ใดบ้างในระบบ 

3. Neptune เป็นการโจมตีแบบ denial of service โดยผู้โจมตีส่ง 
SYN packet จ านวนมากไปยังหนึ่งพอร์ตหรือหลายพอร์ตของ
เครื่องเป้าหมาย 

4. PortSweep เป็นเครื่องมือที่ผู้โจมตีใช้ท าการตรวจสอบเครื่อง
เป้าหมายว่ามีการเปิดใช้งานพอร์ตหมายเลขใดบ้าง 

5. Smurf เป็นการโจมตีแบบขยาย (amplified attack) โดยใช้
หลักการส่งชุดข้อมูล ICMP echo/reply เป็นจ านวนมาก 

เราแบ่งข้อมูลการใช้งานปกติออกเป็น 2 ส่วน ส่วนที่หนึ่งจ านวน 
39 วัน (≈ 70%) เรียกว่าชุดข้อมูลเรียนรู้ (training data set) ใช้ส าหรับ
อัลกอริทึมในขั้นตอนการเรียนรู้ (learning process) ส่วนที่สองจ านวน 
16 วัน (≈ 30%) ถูกน าไปรวมกับข้อมูลการใช้งานผิดปกติในแต่ละ
ประเภท เรียกว่าชุดข้อมูลทดสอบ (test data set) ใช้ส าหรับการทดสอบ
ประสิทธิภาพในขั้นตอนการตรวจจับ (detecting process) 
3.2. คุณลักษณะของข้อมูลที่เลือกใช ้
เรารวบรวมคุณลักษณะของข้อมูลจราจรทางคอมพิวเตอร์ทุกช่วงเวลา
หนึ่งวินาที (interval) ดังแสดงในตารางที่ 1 ประกอบด้วยชื่อย่อที่ใช้ใน
การทดลอง, คุณลักษณะของข้อมูล, และรายละเอียด ในการทดลองเรา
จะใช้คุณลักษณะของข้อมูลทีละหนึ่งอย่าง เพื่อทดสอบว่าคุณลักษณะ
ของข้อมูลไหนเหมาะส าหรับการตรวจจับความผิดปกติประเภทใด แต่
เรายังได้ท าการทดลองโดยใช้คุณลักษณะของข้อมูลพร้อมกันทั้งหมด 
โดยเราใช้ชื่อย่อว่า fall ซึ่งจะถูกแสดงอยู่ในผลการทดลองเช่นกัน 

3.3. อัลกอริทึมการเรียนรู้และการตรวจจับ 
เราเลือก 3 อัลกอริทึมการเรียนรู้ของเครื่องเพื่อน ามาใช้ท างานร่วมกับ
โมเดลที่น าเสนอ ได้แก่ 

Multivariate Normal Distribution (MND) เป็นอัลกอริทึมในการหา
ฟังก์ชันความหนาแน่นของความน่าจะเป็นที่มีการแจกแจงแบบปกติบน
พื้นที่ขนาด n มิติ [6] โดย n คือจ านวนคุณลักษณะของข้อมูลที่เลือกมา
ใช้งาน อัลกอริทึมนี้เหมาะส าหรับข้อมูลที่มีการแจกแจงแบบปกติ โดยใน
การทดลองนี้เราอนุมานว่าคุณลักษณะของข้อมูลจราจรทางคอมพิวเตอร์
ทั้งหมดมีการแจกแจงแบบปกติ 

k-Nearest Neighbor (KNN) เป็นอัลกอริทึมอย่างง่ายที่ไม่ต้องการ
การเรียนรู้ล่วงหน้า [7] แต่จะใช้วิธีการวัดระยะห่างระหว่างข้อมูลทดสอบ
กับข้อมูลเรียนรู้ทั้งหมดที่ตั้งอยู่บนพื้นที่ขนาด n มิติ โดย n คือจ านวน
คุณลักษณะของข้อมูลที่เลือกมาใช้งาน ในการทดลองนี้เราใช้การวัด
ระยะห่างแบบยุคลิค (Euclidean distance) ซึ่งเป็นมาตรฐานการวัด
ระยะห่างที่ถูกน ามาใช้กันทั่วไป นอกจากนี้เราก าหนดค่าคงที่ k เท่ากับ 
3 ซึ่งเป็นค่าที่นักวิจัยมักเลือกใช้ในการทดลองกับอัลกอริทึมนี้ โดยค่า k 
มีผลกระทบกับประสิทธิภาพการท างานของอัลกอริทึม KNN 

One-Class Support Vector Machine (OSVM) [8] เป็นอัลกอริทึม
ที่ถูกปรับปรุงมาจากอัลกอริทึม support vector machine ใช้ส าหรับการ
เรียนรู้ชุดข้อมูลที่มีเพียงกลุ่มเดียว (one class) โดยจะท าการเปลี่ยนชุด
ข้อมูลที่ตั้งอยู่บนพื้นที่มาตรฐานขนาด n มิติให้ไปอยู่ในพื้นที่ใหม่ที่
สามารถคัดแยกชุดข้อมูลได้ง่ายกว่าพื้นที่เดิม การเปลี่ยนชุดข้อมูลจาก
พื้นที่เดิมไปยังพื้นที่ใหม่ดังกล่าวจ าเป็นต้องเลือกใช้เคอร์เนลที่เหมาะสม
ด้วย ในการทดลองเราใช้ชุดค าสั่งของ LIBSVM [9] และใช้เคอร์เนลแบบ 
radial basis function (RBF) 
3.4. วิธีวัดประสิทธิภาพการท างาน 
การวัดประสิทธิภาพในการตรวจจับความผิดปกติ เราใช้ค่า F-score [10] 
ซึ่งเป็นค่ามาตรฐานส าหรับวัดประสิทธิภาพการคัดแยกข้อมูลที่มีสอง
กลุ่ม (binary classification) การทดลองในงานวิจัยนี้สามารถคัดแยกชุด
ข้อมูลออกได้เป็น 2 กลุ่ม คือ กลุ่มข้อมูลปกติและกลุ่มข้อมูลผิดปกติ ซึ่ง
ค่า F-score มีค่าอยู่ในช่วงระหว่าง 0 และ 1 โดยค่า 0 แสดงถึงการคัด
แยกข้อมูลผิดพลาดทั้งหมดอย่างสมบูรณ์ และค่า 1 แสดงถึงการคัดแยก
ข้อมูลถูกต้องทั้งหมดอย่างสมบูรณ์ 
 

ตาราง 1. คุณลักษณะของข้อมูลจราจรทางคอมพิวเตอร์ที่เลือกใช้ 

ชื่อยอ่ คุณลักษณะ รายละเอียด 
f1 Packet จ านวนชุดขอ้มูล 
f2 Byte ผลรวมขนาดชุดข้อมูล 
f3 Session จ านวนเซสชัน่ 
f4 SrcAddr จ านวนที่อยูต่้นทาง 
f5 DstAddr จ านวนที่อยู่ปลายทาง 
f6 SrcPort จ านวนพอร์ตต้นทาง 
f7 DstPort จ านวนพอร์ตปลายทาง 
f8 ∆Addr ผลต่างจ านวนที่อยูต่้นทางและปลายทาง 
f9 ∆Port ผลต่างจ านวนพอรต์ต้นทางและปลายทาง 
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รูปที่ 2. ประสิทธิภาพการตรวจจับความผิดปกติในแต่ละประเภท 
 

4. ผลการทดลองและการวิเคราะห ์
ในงานวิจัยนี้ เราแบ่งขั้นตอนออกเป็นสองการทดลอง การทดลองที่หนึ่ง
เพื่อเปรียบเทียบประสิทธิภาพการตรวจจับความผิดปกติของแต่ละ
อัลกอริทึมและแต่ละคุณลักษณะของข้อมูลเมื่อท างานร่วมกับโมเดลที่
น าเสนอ การทดลองที่สองเพื่อจับเวลาที่ใช้ในการประมวลผลทั้งใน
ขั้นตอนการเรียนรู้และในขั้นตอนการตรวจจับความผิดปกติ 
4.1. การทดลองที่ 1: ประสิทธิภาพการตรวจจับ 
การทดลองนี้เริ่มต้นด้วยการเลือกอัลกอริทึมและคุณลักษณะของข้อมูลที
ละหนึ่ง แล้วป้อนชุดข้อมูลเรียนรู้ เข้าไปในระบบ หลังจากนั้นจึงให้
อัลกอริทึมดังกล่าวตรวจจับความผิดปกติในแต่ละชุดข้อมูลทดสอบ และ
วัดความถูกต้องแม่นย าในการตรวจจับความผิดปกติในแต่ละประเภท 
ได้ผลดังแสดงในรูปที่ 2 โดยแกน x แสดงถึงคุณลักษณะของข้อมูล
จราจรทางคอมพิวเตอร์ที่เลือกใช้ เริ่มจาก f1 จนถึง f9 ดังรายละเอียดใน
ตารางที่ 1 และ fall หมายถึงการเลือกใช้คุณลักษณะทั้งหมดพร้อมกัน 
แกน y แสดงถึงค่า F-score ที่มีค่าสูงสุดเป็น 1 แสดงถึงความถูกต้อง
แม่นย า 100% กราฟแท่งในรูปย่อยแสดงถึงประสิทธิภาพในการตรวจจับ
ของแต่ละอัลกอริทึม ได้แก่ multivariate normal distribution (MND), k-
nearest neighbor (KNN), และ one-class support vector machine 
(OSVM) ตามล าดับ ในรูปนี้มีรูปย่อยทั้งหมด 5 แถว แต่ละแถวแสดงถึง
ชุดข้อมูลทดสอบแต่ละประเภทของการใช้งานผิดปกติ ได้แก่ Back, 
IpSweep, Neptune, PortSweep, และ Smurf ตามล าดับจากบนลงล่าง 

จากผลการทดลองที่ 1 เราสามารถกล่าวได้ว่า อัลกอริทึมที่มี
ประสิทธิภาพมากที่สุดส าหรับการตรวจจับความผิดปกติคือ KNN เพราะ
มีค่า F-score โดยรวมดีกว่าอัลกอริทึมอื่น โดยเฉพาะเมื่อตรวจจับความ
ผิดปกติประเภท Back, Neptune, และ Smurf จะมีค่า F-score สูงเข้า
ใกล้หรือเท่ากับ 1 ซึ่งเป็นค่าสูงสุด อัลกอริทึมที่มีประสิทธิภาพรองลงมา
คือ MND เพราะโดยรวมแล้วมีค่า F-score รองจาก KNN เพียงเล็กน้อย 

แต่อัลกอริทึม MND มีประสิทธิภาพด้อยที่สุดเมื่อใช้คุณลักษณะข้อมูล 
f1-f9 ส าหรับการตรวจจับความผิดปกติประเภท IpSweep ส่วน
อัลกอริทึมที่มีประสิทธิภาพด้อยที่สุดคือ OSVM เพราะมีค่า F-score 
โดยรวมแล้วอยู่ที่ประมาณ 0.25 หรือต่ ากว่า สาเหตุหลักเป็นเพราะ
อัลกอริทึม OSVM มีการตอบสนองไว (sensitivity) ต่อข้อมูลที่มีความ
แปรปรวนสูง ซึ่งปกติแล้วข้อมูลจราจรทางคอมพิวเตอร์จะมีความ
แปรปรวนสูงมาก จึงอาจเป็นสาเหตุที่ท าให้การตรวจจับความผิดปกติ
ด้วยอัลกอริทึม OSVM มีประสิทธิภาพด้อยกว่าอัลกอริทึมอื่น 
4.2. การทดลองที่ 2: เวลาในการประมวลผล 
การทดลองนี้เราใช้ชุดข้อมูลเรียนรู้และชุดข้อมูลทดสอบเช่นเดียวกับการ
ทดลองที่ 1 แต่เนื่องจากจุดประสงค์การทดลองคือการจับเวลาที่ใช้ใน
การประมวลผล ไม่สนใจประสิทธิภาพในการตรวจจับ ดังนั้นเราจึง
สามารถน าชุดข้อมูลเรียนรู้และชุดข้อมูลทดสอบดังกล่าวมาจ าลองท าซ้ า 
เพื่อเพิ่มวันและเพิ่มคุณลักษณะของข้อมูลให้ได้จ านวนตามที่เราต้องการ 

การทดลองที่ 2 เริ่มต้นด้วยการจ าลองชุดข้อมูลเรียนรู้จ านวน 5 วัน
และมีคุณลักษณะของข้อมูลจ านวน 5 อย่าง แล้วป้อนชุดข้อมูลเรียนรู้
ดังกล่าวเข้าไปในระบบ หลังจากนั้นจับเวลาที่ใช้ในการประมวลผลใน
ขั้นตอนการเรียนรู้ แล้วค่อยๆเพิ่มจ านวนวันและจ านวนคุณลักษณะของ
ข้อมูลครั้งละ 5 จนถึง 100 ส่วนในขั้นตอนการตรวจจับ ชุดข้อมูลทดสอบ
จะมีจ านวนคงที่ที่ 1 วัน แต่จะจ าลองคุณลักษณะของข้อมูลเริ่มที่จ านวน 
5 อย่างและเพิ่มครั้งละ 5 จนถึง 100 เช่นกัน แล้วจับเวลาที่ใช้ในการ
ประมวลผลในขั้นตอนการตรวจจับ ได้ผลดังแสดงในรูปที่ 3 ซึ่งมีรูปย่อย
ทั้งหมด 6 รูป แบ่งออกได้เป็น 3 แถว แต่ละแถวแสดงถึงเวลาในการ
ประมวลผลของแต่ละอัลกอริทึม ได้แก่ multivariate normal distribution 
(MND), k-nearest neighbor (KNN), และ one-class support vector 
machine (OSVM) ตามล าดับจากบนลงล่าง รูปด้านซ้ายมือแสดงผลจาก
ขั้นตอนการเรียนรู้ ส่วนรูปด้านขวามือแสดงผลจากขั้นตอนการตรวจจับ 
ในแต่ละรูปย่อยมีรายละเอียดดังนี้ แกน x แสดงถึงจ านวนคุณลักษณะ
ของข้อมูล (number of features) แกน y แสดงถึงจ านวนชุดข้อมูล
เรียนรู้ (training data) มีหน่วยเป็นวัน (days) และแกน z แสดงถึงเวลา
ที่ใช้ในการประมวลผล (time) มีหน่วยเป็นวินาที (seconds) 

จากผลการทดลองที่ 2 เราสามารถกล่าวได้ว่า ส าหรับอัลกอริทึม 
MND ในขั้นตอนการเรียนรู้ใช้เวลาในการประมวลผลแปรผันโดยตรงกับ
จ านวนชุดข้อมูลเรียนรู้และจ านวนคุณลักษณะของข้อมูล ส่วนในขั้นตอน
การตรวจจับใช้เวลาในการประมวลผลแปรผันโดยตรงกับจ านวน
คุณลักษณะของข้อมูลเพียงอย่างเดียว ส าหรับอัลกอริทึม KNN ใน
ขั้นตอนการเรียนรู้ใช้เวลาในการประมวลผลเป็นค่าคงที่ ส่วนในขั้นตอน
การตรวจจับใช้เวลาในการประมวลผลแปรผันโดยตรงกับจ านวนชุด
ข้อมูลเรียนรู้และจ านวนคุณลักษณะของข้อมูล ส าหรับอัลกอริทึม OSVM 
ในขั้นตอนการเรียนรู้ใช้เวลาในการประมวลผลแปรผันโดยตรงกับจ านวน
ชุดข้อมูลเรียนรู้และจ านวนคุณลักษณะของข้อมูล ส่วนในขั้นตอนการ
ตรวจจับใช้เวลาในการประมวลผลแบบสุ่ม (random) แต่มีแนวโน้ม
เพิ่มขึ้นตามจ านวนชุดข้อมูลเรียนรู้และจ านวนคุณลักษณะของข้อมูล ซึ่ง
เวลาในขั้นตอนนี้ขึ้นอยู่กับจ านวนเวกเตอร์และลักษณะของข้อมูลที่
เกิดขึ้น จึงอาจเป็นสาเหตุหลักที่ท าให้ใช้เวลาในการประมวลผลแบบสุ่ม 



การประชมุวชิาการระดับประเทศด้านเทคโนโลยีสารสนเทศ (National Conference on Information Technology: NCIT) ครั้งที่ 6 

 
 

 
รูปที่ 3. เวลาในการประมวลผลของแต่ละอัลกอริทึม (ซ้าย) จากขั้นตอนการเรียนรู้ (ขวา) จากขั้นตอนการตรวจจับ 

 
เวลาในการประมวลผลที่ได้จากการทดลองยืนยันว่าโมเดลที่

น าเสนอสามารถตรวจจับความผิดปกติแบบเรียลไทม์ได้ เราสามารถแบ่ง
การประมวลผลได้ออกเป็น 2 ขั้นตอนหลัก คือ ขั้นตอนการเรียนรู้และ
ขั้นตอนการตรวจจับ การตรวจจับความผิดปกติแบบเรียลไทม์มีข้อจ ากัด
ทางด้านเวลาในขั้นตอนการตรวจจับ เนื่องจากในขั้นตอนการตรวจจับ
เราต้องการใช้เวลาในการประมวลผลให้สั้นที่สุด ส่วนในขั้นตอนการ
เรียนรู้เราสามารถประมวลผลแบบออฟไลน์ได้ จากผลการทดลองแสดง
ให้เห็นว่าโมเดลที่น าเสนอใช้เวลาเพียงเล็กน้อยในการประมวลผลทั้งใน
ขั้นตอนการเรียนรู้และในขั้นตอนการตรวจจับ ตัวอย่างเช่นจากผลการ
ทดลองที่ได้จากอัลกอริทึม MND ในขั้นตอนการเรียนรู้ใช้เวลารวมทั้งสิ้น
ในการประมวลผลสูงสุดประมาณ 18 วินาที (รูปที่ 3 แถวบนซ้าย) แต่ใน

การท างานจริง เราแบ่งการประมวลผลออกเป็นช่วงเวลาละ 1 วินาที 
ดังนั้นใน 1 วันมีการแบ่งเวลาออกเป็น 60 วินาที x 60 นาที x 24 ชั่วโมง 
ซึ่งเท่ากับ 86,400 ช่วงเวลา ดังนั้นเวลาที่แท้จริงในการประมวลผลต่อ 1 
ช่วงเวลาเท่ากับ 18 / 86,400 ≈ 0.21 มิลลิวินาที ด้วยวิธีการค านวณ
เช่นเดียวกันนี้  ในขั้นตอนการตรวจจับมี เวลาร วมทั้ งสิ้นในการ
ประมวลผลสูงสุดประมาณ 4 วินาที (รูปที่ 3 แถวบนขวา) ดังนั้นเวลาที่
แท้จริงในการประมวลผลต่อ 1 ช่วงเวลาเท่ากับ 4 / 86,400 ≈ 46.3 
ไมโครวินาที ผลการทดลองที่ได้จากอัลกอริทึม KNN และ OSVM ก็เป็น
แนวทางเดียวกัน ดังนั้นเราจึงสามารถสรุปได้ว่า เมื่อใช้โมเดลที่น าเสนอ
ร่วมกับอัลกอริทึมดังกล่าว มีความเป็นไปได้สูงที่จะสามารถน าไป
ตรวจจับความผิดปกติแบบเรียลไทม์ในระบบเครือข่ายคอมพิวเตอร์ได้ 
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5. สรุปและข้อเสนอแนะส าหรับการพฒันาต่อไป 
เป้าหมายของงานวิจัยนี้คือการพัฒนาวิธีการตรวจจับความผิดปกติใน
ระบบเครือข่ายคอมพิวเตอร์ให้สามารถท างานได้โดยอัตโนมัติแบบ
เรียลไทม์ ในบทความนี้จึงได้แสดงให้เห็นถึงปัญหาของวิธีการตรวจจับ
ความผิดปกติที่มีอยู่ในปัจจุบัน โดยการจัดประเภทและวิเคราะห์โมเดล
การเรียนรู้และการตรวจจับความผิดปกติ เพื่อแก้ปัญหาของโมเดลที่มีอยู่
ในปัจจุบัน ผู้วิจัยจึงได้น าเสนอโมเดลรูปแบบใหม่ที่สามารถตรวจจับ
ความผิดปกติได้ในแบบเรียลไทม์ และเพื่อทดสอบประสิทธิภาพการ
ท างานของโมเดลรูปแบบใหม่ที่น าเสนอ จึงได้ท าการทดลองเบื้องต้นเพื่อ
ศึกษาความเป็นไปได้ของโมเดลดังกล่าวในการตรวจจับความผิดปกติ
แบบเรียลไทม์ในระบบเครือข่ายคอมพิวเตอร์ 

ในงานวิจัยนี้ ได้แบ่งการทดลองออกเป็น 2 ส่วน การทดลองส่วนที่
หนึ่งเพื่อวัดประสิทธิภาพการตรวจจับความผิดปกติ ในการทดลองนี้เรา
ได้เก็บรวบรวมข้อมูลจราจรทางคอมพิวเตอร์จากระบบเครือข่าย
คอมพิวเตอร์ที่มีการใช้งานจริง และเลือกข้อมูลการใช้งานที่ผิดปกติ
รูปแบบต่างกันจ านวน 5 ประเภทจากชุดทดสอบ (test bed) นอกจากนี้
เราได้เลือก 3 อัลกอริทึมให้มาท างานร่วมกับโมเดลที่น าเสนอ ได้แก่ 
multivariate normal distribution, k-nearest neighbor, และ one-class 
support vector machine การทดลองส่วนที่สองเพื่อจับเวลาที่ใช้ในการ
ประมวลผล ในการทดลองนี้เราได้จ าลองข้อมูลเพื่อดูแนวโน้มของเวลา
ในการประมวลผลเมื่อมีจ านวนข้อมูลเพิ่มขึ้น ซึ่งเราได้จับเวลาในการ
ประมวลผลทั้ง 2 ขั้นตอน คือ ขั้นตอนการเรียนรู้และขั้นตอนการ
ตรวจจับความผิดปกติ 

จากผลการทดลองแสดงให้เห็นว่า โมเดลที่น าเสนอมีความยืดหยุ่น
ในการท างาน เพราะเราสามารถปรับแต่งการท างานโดยการเลือกใช้
อัลกอริทึมหรือคุณลักษณะของข้อมูลรูปแบบต่างๆได้ อย่างไรก็ดี การ
เลือกใช้อัลกอริทึมและคุณลักษณะของข้อมูลมีผลกระทบโดยตรงต่อ
ประสิทธิภาพการตรวจจับความผิดปกติในระบบเครือข่ายคอมพิวเตอร์ 
นอกจากนี้ผลการทดลองยังชี้ ให้เห็นว่า โมเดลที่น าเสนอใช้เวลา
ประมวลผลที่รวดเร็วทั้งในขั้นตอนการเรียนรู้และในขั้นตอนการตรวจจับ
ความผิดปกติ และมีความเป็นไปได้สูงที่โมเดลดังกล่าวสามารถน าไป
ประยุกต์ใช้ท างานแบบเรียลไทม์ได้ 

การทดลองในบทความนี้เป็นเพียงการทดลองเบื้องต้นเพื่อดูความ
เป็นไปได้ในการน าโมเดลดังกล่าวไปใช้งาน ยังต้องมีการทดสอบ
ความสามารถในอีกหลายส่วน อาทิเช่น ทดสอบการเรียนรู้จากชุดข้อมูล
ที่มีข้อมูลการใช้งานที่ปกติและข้อมูลการใช้งานที่ผิดปกติปะปนกัน 
ทดสอบกับความผิดปกติรูปแบบอื่น หรือแม้กระทั่งทดสอบประสิทธิภาพ
การตรวจจับความผิดปกติเมื่อมีจ านวนชุดข้อมูลเรียนรู้ที่ต่างกัน และ
ท้ายที่สุดถูกพัฒนาน าไปใช้งานจริงกับระบบเครือข่ายคอมพิวเตอร์ 
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